Procedura reagowania w przypadku wystapienia cyberprzemocy
w Szkole Podstawowej nr 1 im. Kardynala Bolestawa Kominka
w Katach Wroclawskich

Zapewnienie uczniom bezpieczenstwa jest jednym z fundamentalnych zadan szkoty.
Z tego powodu placéwka szkolna stworzyla procedury w celu poprawy bezpieczenstwa
ucznidow oraz zapewnienia dzieciom doswiadczajagcym cyberprzemocy efektywnej ochrony
1 wsparcia, jak takze zmiany postawy sprawcow i §wiadkdéw przemocy.

CYBERPRZEMOC - to przesladowanie, zastraszanie, ngkanie i wysmiewanie innych osob
za pomocg technologii informacyjnych i komunikacyjnych, tj.:

-sms i mms

- e-mail

- witryny internetowe

- fora dyskusyjne

- blogi

- komunikatory

- czaty

FORMY CYBERPRZEMOCY:

- ngkanie, zastraszanie, szantazowanie, z uzyciem Sieci

- wlamania na konta pocztowe i konta komunikatorow celu rozsylania kompromitujacych
wiadomosci

- rejestrowanie niechcianych filmow, zdjec

- tworzenie o$mieszajacych stron www

- publikowanie lub rozsytanie kompromitujacych informacji, zdjgé

- podszywanie si¢ w Sieci pod kogo$ innego wbrew jego woli
Etapy procedury

1. Zgloszenie przypadku cyberprzemocy.

W przypadku, gdy uczen jest ofiarg badz $wiadkiem cyberprzemocy powinien ten fakt zgltosi¢
wychowawcy, pedagogowi, psychologowi szkolnemu, badZ innemu nauczycielowi. Informacja
0 stosowaniu cyberprzemocy moze pochodzi¢ z réznych zrédet (rodzice, Swiadkowie
zdarzenia, nauczyciel).

2. Ustalenie okolicznoS$ci zdarzenia.
A) Wszystkie zgloszenia przypadkow cyberprzemocy podlegaja doktadnej i rzetelnej
analizie;
B) pedagog szkolny badz psycholog we wspolpracy z wychowawca oraz dyrekcjg szkoty
dokonujg szczegotowej analizy zdarzenia i planujg kolejne kroki dziatania ( ustalenie
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okolicznosci zdarzenia, $wiadkéw, form zdarzenia oraz Srodkow przekazu jakie
zostaty uzyte );

C) wsytuacji, gdy o zdarzeniu dowiedziat si¢ nauczyciel nie bedgcy wychowawcg danego
ucznia badz uczniéw, zobligowany jest do niezwtocznego powiadomienia wiasciwego
wychowawcy, psychologa, pedagoga badz dyrekcje szkoty;

D) nalezy zabezpieczy¢ dowody na zaistnienie zdarzenia oraz ustali¢ tozsamo$¢
sprawcy lub sprawcéw cyberprzemocy.

W przypadku, gdy dowod znajduje si¢ na:

-telefonie komdérkowym — nie nalezy kasowa¢ wiadomosci, przesylanych zdje¢, filmow
czy innych $ladow zaistniatej dziatalnosci.

-tre$ci zamieszczone W Internecie (komunikator internetowy, portal spotecznosciowy, czat,
strona www, email itp..) — nalezy skopiowac dang informacje, zapisac ja w edytorze tekstowym
a nastepnie wydrukowac¢ lub zarchiwizowa¢ na innych no$nikach informacji. Waznym jest aby
w dowodach zanotowac datg, czas otrzymania materiatu, tre$¢ 1 o ile to mozliwe dane nadawcy.

3. Ustalenie sprawcy.

Szkota podejmuje dziatania w celu ustalenia tozsamo$ci sprawcy cyberprzemocy.
W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢ nalezy
skontaktowac si¢ z operatorem (w przypadku telefonii) czy uslugodawca w celu usunigcia
z sieci kompromitujacych materiatow.

4. Reagowanie wobec sprawcy cyberprzemocy.
A) W przypadku, gdy sprawca/ sprawcy cyberprzemocy sa znani i sg uczniami szkoty
podejmuje si¢ nastepujace dziatania:
- ustalenie przyczyny cyberprzemocy
- omoOwienie z uczniem skutkéw jego postepowania
-poinformowanie o konsekwencjach, jakie zostang wyciggnigte wobec niego
-zobowigzanie sprawcy do zaprzestania swojego dziatania i1 usunigcia z Sieci
szkodliwych tresci;
B) nie konfrontuje si¢ sprawcy i ofiary cyberprzemocy;
C) informuje si¢ rodzicow dziecka o zdarzeniu, o podjetych krokach zaradczych
oraz o konsekwencjach dyscyplinarnych, jakie zostang podjete wobec ucznia-sprawcy;,
D) obejmuje si¢ pomocg psychologiczno-pedagogiczng sprawce.
5. Dzialania wobec ofiary cyberprzemocy.
A) Objecie pomoca psychologiczno-pedagogiczng ofiary;
B) przeprowadzenie z uczniem rozmoéw na temat bezpieczenstwa w Internecie,
uswiadamianie zagrozen w Sieci 1 omoOwienie sposobow zapobiegania cyberprzemocy;
C) monitorowanie sytuacji ucznia bedacego ofiarg w celu sprawdzenia, czy nie doswiadcza
on dalszej cyberprzemocy;
D) poinformowanie rodzicow dziecka o zdarzeniu, o podjetych krokach zaradczych oraz
udzielenie porady w zakresie wsparcie emocjonalnego dziecka w domu.
6. Sporzadzenie dokumentacji ze zdarzenia.

Z rozmdéw wyjasniajgcych prowadzonych z ofiara, sprawcg 1 §wiadkami cyberprzemocy
nalezy sporzadzi¢ notatki stuzbowe.



7. Powiadomienie sadu rodzinnego.

A) Jezeli rodzice odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty, a uczen( sprawca

B)

cyberprzemocy) nie zaniechatl dotychczasowego postepowania, pedagog szkolny
lub psycholog pisemnie powiadamia 0 zaistnialej sytuacji sad rodzinny lub policje
(specjaliste ds. nieletnich);

podobnie, gdy szkota wykorzystala wszystkie dostepne s$rodki oddziatywan
wychowawczych (rozmowa z rodzicami, ostrzezenie ucznia, upomnienie, nagana
dyrektora, spotkania z pedagogiem, psychologiem, zobowigzanie ucznia do poprawy
zachowania itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatow, szkota
powiadamia sad rodzinny, policje. Dalszy tok postepowania lezy w kompetencji tych
instytucji.

8. W przypadku zaistnienia cyberprzemocy w szkole podejmuje si¢ rowniez dzialania
wychowawcze w poszczegdlnych oddzialach ( pogadanki, lekcje wychowawcze,
warsztaty, spotkania ze specjalistami).



